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Probleemi olemus

salajased sisendid avalikud valjundid

= muud valjundid

muud sisendid mittesalajased valjundid
Kas programm rahuldab jargnevat salajasustingimust?
# Avalikud valjundid tehakse koigile teatavaks,. ..

#® aga salajaste sisendite kohta el tohi midagi avalikuks
saada,. ..

# aga me oleme mingil viisil kindlaks teinud, et

mittesalajased valjundid el anna salajaste sisendite
kohta sensitiivset infot.

Formaalne definitsioon? Programmianaltus?
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Ettekande ulesehitus

Keele slintaks ja semantika.
Turvalisuse definitsioon.

Programmianallus.
o Abstraktne domeen.
s Uleminekufunktsioonid.

declassify-lause.

s Lihtne, semantiliselt ebakorrektne anallius.
s Programmi Umberkirjutamine.

s Kahe analluusi suhe.
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Programmeerimiskeel

Lihtne imperatiivne keel (WHILE).

P = x:=o(x1,...,%x)
skip

P1; P2

if b then Py else Py
while b do P’

Programmi olekute hulk State on Var — Val.
X,X1,...,Xk, 0 € Var, o € Op.

# Salajased sisendid — muutujate Varg C Var esialgsed
vaartused.

# Avalikud/mittesalajased valjundid — muutujate
Varp C Var / Varyg C Var [Oppvaartused.
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Deterministlik semantika

# Denotatsiooniline semantika kujutab programmi
algoleku loppolekuks.

[P] : State — State |

o defineeritud induktiivselt tle stintaksi:
s State; = StateU{L};
o | tahistab mittetermineerumist.

® Meie tulemused on hetkel termineerumistundetud.

s Termineerumisega seotud klisimused on iimselt
teistest klisimustest soOltumatud.

s SeetOttu loeme me [P| : State — State.

TTU, 11.12.2003 - p.5/27



Mittemojutatavus

Harilik definitsioon:
Programmi avalike valjundite vaartused peavad olema
maaratud tema ,teiste” sisendite vaartustega.

1f : (Varp — Val) — (Varp — Val)
nii et kOigi S € State jaoks
[P](S)|vare = f(S|varr) -

Siin Var tahistab programmi mittesalajasi sisendeid.
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Mittemojutatavus

Tahistagu S; =x S5 vordust Si|x = Sa|x, kus X C Var.

Siis mittemojutatavus tahendab, et kOigi S, Sy € State
jaoks

51 =Vary 92 = [[P]](Sl) —Varp [[P]](SZ) :
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Suhteline salajasus

Programmi avalike valjundite vaartused peavad olema
maaratud tema ,teiste” sisendite ja mittesalajaste valjundite
vaartustega.

S1 =varr 52 A [P}(51) =varys [P](52) =
[P](51) =var, [P1(52)

Kui eeldame (uldisust kitsendamata), et P el omista
muutujatele Varp-s, siis

[P1(51) =varr [P](52) A [P](S1) =varxs [P](S2) =
[P1(51) =varp [P](S2)
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Abstraktne domeen

Mingite (suvaliste) § C State jJa X, Y, Z C Var korral huvitab
meid, kas

S1 =x S2 NS1 =y S9 = 51 =z 59

kehtib koigi S, .59 € 8 jaoks.

Piisab, kui teame koOigi X C Var ja z € Var jaoks, kas
S1=x 59 = Sl(z) — SQ(Z)
kehtib koigi S1, Sy € 8 jaoks.

Me abstraheerime P(State)-i domeeniga P(P(Var) x Var).
Olgu « abstraktsioonifunktsioon.
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Analuusi uldstruktuur

#® Let A, voimalike algolekute hulga abstraktsioon.

# Rakenda P analtlsi A,-le, see annab A,-l.
s A, abstraheerib voimalike I0ppolekute hulka.
s Ta on konservatiivne abstraktsioon — osad paarid
(X, z) vOivad puududa.
o Kui (VarT U Varyg, X) c A kOIgl x € Varp jaoks, siis
vOoime programmi turvaliseks lugeda.
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Abstraktsioont omadusi

# Olgu A = «a(8) mingi § € State jaoks. Siis
s ({z},z) € A,
s (X,2)e A= (XUY,z) € A,
s (XU{yhz)eANX,yeAd= (X,2)e A
kehtivad koigi X,Y C Var ja y,z € Var jaoks.

# Utleme, et A C P(Var) x Var on kinnine, kui ta neid
implikatsioone rahuldab.

® A sulund on vahim kinnine A-d sisaldav hulk.
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Omistamiste analuus

# Analuis A(x := o(x4,...,xx)), rakendatuna A.-le,
konstrueerib A,-1 jargmisel viisil:
s tapa x, s.t. kustuta koik (X, z), kus x € X vOI x = z;
s lisa ({x1,...,xx},%);
» moodusta sulund.
(eeldame, et x & {x1,...,%x})

# Kui moni x; on peale tehet leitav mingist hulgast
X C{x,x1,...,xx} Slis lisa teisel sammul ka (X, x;).

» Naide: y on leitav hulgast {x, z} peale tehet
X:=YV+ 2z
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skip-1 Ja kompositsiooni analtus

® A(skip) on identsusfunktsioon.
N .A(Pl; PQ) — A(Pg) O A(Pl)



if — then — else-1 anallus

Vaatame programmi if b then P; else Ps.
® Olgu {x1,...,xx} = Varygn C Var N:=Db

true

muutujad, millele P{-s v3i Py-s e SR
. false .__
omistatakse. X1 T X
# Olgu Var’ = Var U ;(:cr.ue S
t t fal fal ko
{N7 Xlruey .. 7Xkrue7 Xla Se) ... 7Xka > XLalse — Xk
# Programmil — on sama ptrue
funktsionaalsus. pfalse
# P on Py, kus koik x;-d on xq := N7 xfue: xalse

asendatud xi™¢-ga.

. . xy = N 7 xirue ; xfalse
» Pfalse on defineeritud sarnaselt. . ko Tk

Analluusi hoopis parempoolset programmi.
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Lisaks: 7 :-de jada analtusimine

Vaatame programmi

xq = N7 xiue: gfalse xo = woxiue. xlalse. ..y = N7 xlue . xlalse
Kul
X CVar\{xy,...,xx} (X,N) € A,
Y C{x1,..., X} (X uyt™e xi™e) e A,
ie{1,... k! (X uyfalse glalsey o 4

slis voime votta (X UY x;) € A,.
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Harude soltumatu analtus

Programmi if b then Py else Po vOime anallisida jargmiselt:
Olgu N uus muutuja, olgu

Siis vOtame (X, z) € A,, kui
9 (X,Z) c A1 N As;

® KuUi X U{z} £ Varugm, Siis (X\Varae, ) € A; (V3
e A»).
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while-1 analuus

A(while b do P), rakendatuna A,-le, rakendab talle anallsi
A(if b then P else skip) seni kaua, kuni jouab pusipunktini.

Korrektsus jareldub vordusest

[while b do P] = [while b do P] o [if b then P else skip] .
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Alternativ

Programmi while b do P anallusiks:
Olgu A; suurim (hulkade sisalduvuse mottes), mis rahuldab
vorrandit

A1 = AN .A(N = Db; P)(Al)

(leitakse iteratiivselt, algvaartuseks voime votta A,).
Siis vOtame (X, z) € A,, kui

< (X, Z) e Ay,
® kul X U{z} £ Varygn, SIS (X \Varse, N) € A;.
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9

9

Deklassifitseerimislause

Me lisame programmeerimiskeelde lause
declassify(x),

Kus x € Var.
Tema semantika on sama, mis lausel skip.

Intuitiivne tahendus: praegusel hetkel el ole voimalik x

vaartusest midagi salajaste sisendite kohta leida.
Intuitiivne tahendus kajastub anallusis.
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Lihtne analtus deklassifitseerimisega

# Vaatame analtusi, mis kujutab programmi alguses
mittesalajsed muutujad I0pus avalikeks muutujateks.

® B(P):P(Var) — P(Var), nil argument kui ka vaartus on
avalike muutujate hulgad.

BoU{x}, Ifxy,...,xx € Bo

3(){ = 0(X17 fe an))(BO) — {Bo\{X}, otherwise.

B(declassify(x))(Bs) = Bo U {x}
skip Ja kompositsioon — nagu A.
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Lihtne analtus, «f — then — else

Bo = B(if b then Py else P2)(B,) leitakse jargmiselt:

B1 = BN :=b;P1)(Bo)
Bs = B(N :=b; P3)(B,),
Kus N on uus muutuja.
z € B, Kui
® zc BN By;
® Kulz € Varg, SlISN € By (ehk N € By).
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Lihtne analuus, while

Programmi while b do P anallusiks:
Olgu B; suurim (hulkade sisalduvuse mottes), mis rahuldab
vorrandit

B =B,N B(N = Db; P)(Bl)

(leitakse iteratiivselt).
Siis z € B, parajasti siis, kui

® zc By;
® Kulz € Var,g, SIISN € Bj.
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Analuuside seostamine

#® Olgu B C Var. Etteantud Vart Ja Varyg Jaoks olgu
§(B) :={ (Varr U Varyg,x) : x € B} .

s £ seob B ja A maaramis-/muutumispiirkonnad.
s B — analilsi B leitud salajast infot mittesisaldavad
muutujad.

# Me tahame defineerida programmiteisenduse - ja hulga
Varyg nii, et kOigi programmide P ja B, C Var jaoks
kehtiks

§(B(P)(B.)) € A(P)(E(Bs)) -
s S.t. A oleks vahemalt sama tapne kui B.

s Varyg-l kuuluvate muutujate vaartused
Iseloomustavad, kui palju declassify-d infot annavad.
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Programmiteisendus (1/3)

Olgu 4 uus muutuja. Siis

P = |d = Nil; 7(P)

Ja Varyg = {d}. T on defineeritud jargmiselt:
#® T(P) =P, kui P-s pole deklassifitseerimislauseid;

® T(declassify(x)) := [tmp := d;d := (x, tmp)|, kus tmp on
uus muutuja;
s Anallusi A juures: nii y kui ka z on x-st peale tehet
x := (y, z) leitavad.

9 ‘T(Pl; PQ) — T(Pl);T(Pz);
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Programmiteisendus (2/3)

Olgu if - |a while-laused margendatud. Samas programmis
el esine sama margend kaks korda.

T(if' b then Py else Py) :=
if b then tmp :=d;d := (x, tmp); T(P1)
else tmp := d;d := (x, tmp); T(P2),

kus

# [ on antud if-lause méargend.

$ tmp ON UUS Muutuja;

#® x; € Val on vaartus, mis kuskil mujal ei esine.
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Programmiteisendus (3/3)

T(while! b do P) :=
tmp := d;d := (%7, tmp); while b do [T(P); tmp = d;d := (%, tmp)},

Kus

# [ on antud while-lause margend.

$ tmp ON UUS Muutuja;

® < xI € Val on vaartused, mis kuskil mujal ei esine.
s x — ,algus”;
s « — iteratsioon”.
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Analtus A kohendamine

if - jJa while-lausete analtiiise on voimalik optimistlikumaks
muuta, sest muutuja d loppvaartusest on tanu x-le voimalik
leida tema algvaartus ja vaartus peale iga iteratsiooni.

Voime lugeda, et d & Var,sy,, Kuigi talle if -lause harudes
vOI tsuklis omistatakse.
S.t. tingimuse

(X,2z) £ Varysen = (X \Varagn,N) € A;
vOib asendada tingimusega
(X,2) L Varag\{d} = (X\(Varug\{d}).N) € 4; .

Seda laheb A ja B seostamisel vaja. ..
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